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20002000--UmgebungUmgebung
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Themen dieser Sitzung:Themen dieser Sitzung:

SicherheitsgrundlagenSicherheitsgrundlagen
Features und Vorgehensweisen der SQLFeatures und Vorgehensweisen der SQL--
SicherheitSicherheit
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Nicht berNicht berüücksichtigte Themencksichtigte Themen

Sicherheitsinfrastruktur:  Firewalls, Sicherheitsinfrastruktur:  Firewalls, ISA, Proxy ISA, Proxy 
und NATund NAT
Physische SicherheitPhysische Sicherheit
PersonalPersonal
SicherheitsverwaltungSicherheitsverwaltung
Windows 2000 SicherheitWindows 2000 Sicherheit

AgendaAgenda
SicherheitsgrundlagenSicherheitsgrundlagen
SicherheitsanalysetoolsSicherheitsanalysetools
Sicherheit auf ServerebeneSicherheit auf Serverebene
Sicherheit auf Sicherheit auf DatenbankebeneDatenbankebene



3

http://www.microsoft.com/technet TNT1-55

Sicherheitsgrundlagen Sicherheitsgrundlagen 
ZieleZiele

VertraulichkeitVertraulichkeit
IntegritIntegritäätt
VerfVerfüügbarkeitgbarkeit

Sicherheitsgrundlagen Sicherheitsgrundlagen 
GrundsGrundsäätzetze

IdentifizierungIdentifizierung
AuthentifizierungAuthentifizierung
Autorisierung (Zugriffssteuerung)Autorisierung (Zugriffssteuerung)
VertraulichkeitVertraulichkeit
IntegritIntegritäätt
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SicherheitsgrundlagenSicherheitsgrundlagen
LebenszyklusLebenszyklus

EntwurfEntwurf
TestTest
BetriebBetrieb
SupportSupport
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AgendaAgenda

SicherheitsgrundlagenSicherheitsgrundlagen
SicherheitsanalysetoolsSicherheitsanalysetools
Sicherheit auf ServerebeneSicherheit auf Serverebene
Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene



Folie 7

ALM6 Revisit this slide, the script makes this very short
Alan Le Marquand; 15.05.2002
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AuthentiAuthentifizierungsmodusfizierungsmodus
ÜÜberwachungberwachung

DemoDemo
ÜÜberprberprüüfen der fen der 
KonfigurationKonfiguration
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SicherheitsanalysetoolsSicherheitsanalysetools
ToolsTools

hfnetchkhfnetchk
Microsoft Baseline Security AnalyzerMicrosoft Baseline Security Analyzer
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Folie 9

ALM7 Is this in the right place?
Alan Le Marquand; 15.05.2002

Folie 10

ALM8 Is Local Security Policy a tool?
Alan Le Marquand; 15.05.2002
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hfnetchkhfnetchk
Microsoft Baseline Security AnalyzerMicrosoft Baseline Security Analyzer

DemoDemo
SicherheitsanalysetoolsSicherheitsanalysetools
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AgendaAgenda

SicherheitsgrundlagenSicherheitsgrundlagen
SicherheitsanalysetoolsSicherheitsanalysetools
Sicherheit auf ServerebeneSicherheit auf Serverebene
Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene

Sicherheit auf SQL ServerSicherheit auf SQL Server--EbeneEbene
SicherheitstypenSicherheitstypen

WindowsWindows--Authentifizierung oder Authentifizierung oder 
gemischter Modusgemischter Modus
ServeranmeldungenServeranmeldungen
ServerrollenServerrollen
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SASA--KennwortKennwort
OperatorOperatoren und Warnungenen und Warnungen

DemoDemo
SQL ServerSQL Server--SicherheitSicherheit

Sicherheit auf SQL ServerSicherheit auf SQL Server--EbeneEbene
WindowsWindows--Gruppen und SQL ServerGruppen und SQL Server--
BenutzernamenBenutzernamen

Hinzu-
fügen

AAA

GGG

DLDLDL

Hinzu-
fügen

LLL

Globale
Gruppe

Globale
Gruppe

Benutzer-
konten

Benutzer-
konten

Lokale Gruppe 
der Domäne

Lokale Gruppe 
der Domäne

Anmeldung
zuweisen
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Sicherheit auf SQL ServerSicherheit auf SQL Server--EbeneEbene
Weitere Sicherheitskonfigurationen des Weitere Sicherheitskonfigurationen des 
SQLSQL--ServersServers

SSLSSL--VerschlVerschlüüsselungsselung
Die Die SSLSSL--VerschlVerschlüüsselungsselung kann nur mit Instanzen von kann nur mit Instanzen von 
SQL Server 2000 verwendet werden, die auf einem SQL Server 2000 verwendet werden, die auf einem 
Computer ausgefComputer ausgefüührt werden, dem ein Zertifikat von hrt werden, dem ein Zertifikat von 
einer einer ööffentlichen Zertifizierungsstelle zugewiesen ffentlichen Zertifizierungsstelle zugewiesen 
wurde. Der Computer, auf dem die Anwendung wurde. Der Computer, auf dem die Anwendung 
ausgefausgefüührt wird, muss auhrt wird, muss außßerdem erdem üüber ein Stammber ein Stamm--
Zertifizierungsstellenzertifikat von derselben Zertifizierungsstellenzertifikat von derselben 
Zertifizierungsstelle verfZertifizierungsstelle verfüügen.gen.
Die NetzwerkbibliotheksDie Netzwerkbibliotheks--VerschlVerschlüüsselung wird mithilfe sselung wird mithilfe 
der der SecureSecure SocketsSockets LayerLayer--APIAPI implementiert. Die implementiert. Die 
VerschlVerschlüüsselungsebene, 40 Bit oder 128 Bit, hsselungsebene, 40 Bit oder 128 Bit, häängt von ngt von 
der Version des Microsoft der Version des Microsoft WindowsWindows®®--BetriebssystemsBetriebssystems
ab, das auf den ab, das auf den AnwendungsAnwendungs-- und und 
Datenbankcomputern ausgefDatenbankcomputern ausgefüührt wird.hrt wird.
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AgendaAgenda

SicherheitsgrundlagenSicherheitsgrundlagen
SicherheitsanalysetoolsSicherheitsanalysetools
Sicherheit auf ServerebeneSicherheit auf Serverebene
Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene



Folie 17

ALM9 Can we merge this in somewhere else
Alan Le Marquand; 15.05.2002



10

http://www.microsoft.com/technet TNT1-55

Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene
DatenbanksicherheitsoptionenDatenbanksicherheitsoptionen

Benutzerkonten und Benutzerkonten und --rollenrollen
DatenbankberechtigungenDatenbankberechtigungen
ObjektberechtigungenObjektberechtigungen

AnmeldungenAnmeldungen
RoRollenllen

ObjeObjektberechtigungenktberechtigungen

Demo Demo 
Sicherheit auf Sicherheit auf 

DatenbankebeneDatenbankebene
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Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene
Verwalten der Sicherheit Verwalten der Sicherheit üüber ber 
AnsichtenAnsichten

EmployeesEmployeesEmployees
EmployeeIDEmployeeID

1
2
3

1
2
3

LastNameLastName

Davolio
Fuller
Leverling

Davolio
Fuller
Leverling

FirstName FirstName 

Nancy
Andrew
Janet

Nancy
Andrew
Janet

ReportsToReportsTo

2

2

2

2

......

SELECT * FROM EmployeesSELECT * FROM Employees

EXEC Employee_Update 1, 9EXEC Employee_Update 1, 9

SELECT * FROM Employee_ViewSELECT * FROM Employee_View

Ansichten und BerechtigungenAnsichten und Berechtigungen
Unterbrochene BesitzkettenUnterbrochene Besitzketten

DemoDemo
Sicherheit auf Sicherheit auf 

DatenbankebeneDatenbankebene
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OrdersOrdersOrders
OrderIDOrderID CustomerID CustomerID EmployeeIDEmployeeID

10248
10249
10250

10248
10249
10250

VINET
TOMSP
HANAR

VINET
TOMSP
HANAR

3
1
2

3
1
2

Microsoft ExcelMicrosoft ExcelAuftragseingabeprogrammAuftragseingabeprogramm

Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene
Verwalten von Sicherheit Verwalten von Sicherheit üüber ber 
AnwendungsrollenAnwendungsrollen

AAnwendungsrollennwendungsrollen

DemoDemo
Sicherheit auf Sicherheit auf 

DatenbankebeneDatenbankebene
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Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene

Benutzerkonten und Benutzerkonten und --rollenrollen
DatenbankberechtigungenDatenbankberechtigungen
Objektberechtigungen Objektberechtigungen 
Ansichten und gespeicherte ProzedurenAnsichten und gespeicherte Prozeduren
AnwendungsrollenAnwendungsrollen
ScriptingobjekteScriptingobjekte
VerschlVerschlüüsselungsselung
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ZZertifiertifikatverschlkatverschlüüsselungsselung
VerschlVerschlüüsselung des Dateisystemssselung des Dateisystems
VerschlVerschlüüsselung von sselung von syscommentssyscomments

DemoDemo
VerschlVerschlüüsselungsselung



Folie 25

ALM10 No Subtile
Alan Le Marquand; 15.05.2002
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AgendaAgenda

SicherheitsgrundlagenSicherheitsgrundlagen
SicherheitsanalysetoolsSicherheitsanalysetools
Sicherheit auf ServerebeneSicherheit auf Serverebene
Sicherheit auf DatenbankebeneSicherheit auf Datenbankebene
Windows 2000Windows 2000--SicherheitSicherheit

Windows 2000Windows 2000--SicherheitSicherheit
Gruppenrichtlinie und Gruppenrichtlinie und 
OrganisationseinheitenOrganisationseinheiten
Windows 2000 Windows 2000 
üübernimmt GPObernimmt GPO--
Einstellungen in einer Einstellungen in einer 
bestimmten Reihenfolgebestimmten Reihenfolge

StandortStandort

DomäneDomäne

OUOU

Untergeordnete Untergeordnete 
Container erben Container erben 
GPOGPO--
Einstellungen der Einstellungen der 
üübergeordneten bergeordneten 
ContainerContainer

Domänenrichtlinie 1-Konto
Domänenrichtlinie 2-Virenschutz

Domänenrichtlinie 1-Konto
Domänenrichtlinie 2-Virenschutz

Richtlinie der Server-OU
Richtlinie 1-Baseline.inf

Richtlinie der Server-OU
Richtlinie 1-Baseline.inf

Richtlinie der SQL Server-OU
Richtlinie 1-Yoursql.inf

Richtlinie der SQL Server-OU
Richtlinie 1-Yoursql.inf
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LoLokale Sicherheitsrichtliniekale Sicherheitsrichtlinie

Demo 8Demo 8
Windows 2000Windows 2000

Regelkomponenten Regelkomponenten 
TunnelendpunktTunnelendpunkt
NetzwerktypNetzwerktyp
AuthentifizierungsAuthentifizierungs--
methodemethode
IPIP--FilterlisteFilterliste
FilteraktionFilteraktion

Windows 2000Windows 2000--SicherheitSicherheit
Anpassen von IPSecAnpassen von IPSec--RichtlinienRichtlinien

Regel 2Regel 2

Filter 1Filter 1 Filter 2Filter 2

Filter-
aktion
Filter-
aktion

Filter-
aktion
Filter-
aktion

IPSec-RichtlinieIPSec-Richtlinie

Regel 1Regel 1

Filter 1Filter 1 Filter 2Filter 2

Filter-
aktion
Filter-
aktion

Filter-
aktion
Filter-
aktion
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Windows 2000Windows 2000--SicherheitSicherheit
IPIP--SicherheitSicherheit -- BeispielBeispiel

Regel 2- Server zu ServerRegel 2- Server zu Server

Filter 1 –
Gesamter ICMP-

Datenverkehr

Filter 1 –
Gesamter ICMP-

Datenverkehr

Filter 2-
Spezieller IP-
Datenverkehr

Filter 2-
Spezieller IP-
Datenverkehr

Filteraktions-
block 

Filteraktions-
block Filteraktion –

Aushandeln 
hoher 

Sicherheit

Filteraktion –
Aushandeln 

hoher 
Sicherheit

IPSec-RichtlinieIPSec-Richtlinie

Regel 1- Server zu ClientsRegel 1- Server zu Clients

Filter 1 –
Remotezugriff

IP-Datenverkehr

Filter 1 –
Remotezugriff

IP-Datenverkehr

Filteraktion –
Aushandeln 

mittlerer Sicherheit

Filteraktion –
Aushandeln 

mittlerer Sicherheit

ALM11

IPSecIPSec--RichtlinieRichtlinie
Kerberos Kerberos uundnd DelegDelegierungierung

Demo 9Demo 9
Windows 2000Windows 2000



Folie 31

ALM11 Fix up the slide
Alan Le Marquand; 15.05.2002
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SitzungszusammenfassungSitzungszusammenfassung

SicherheitsgrundlagenSicherheitsgrundlagen
Features und Vorgehensweisen der Features und Vorgehensweisen der 
SQLSQL--SicherheitSicherheit

ALM12

Weitere InformationenWeitere Informationen
TechNetTechNet--Website Website 
www.microsoft.com/germany/technetwww.microsoft.com/germany/technet
SQL Server 2000SQL Server 2000--Homepage Homepage 
www.microsoft.com/germany/sqlwww.microsoft.com/germany/sql
Microsoft SQL Server 2000Microsoft SQL Server 2000--SicherheitSicherheit
Microsoft Operations Framework Microsoft Operations Framework 
www.microsoft.com/mof www.microsoft.com/mof 
Microsoft SQL Server 2000Microsoft SQL Server 2000--
BetriebshandbuchBetriebshandbuch
Security Administration Operations Guide Security Administration Operations Guide 
(englischsprachig)(englischsprachig)



Folie 33

ALM12 Are these really the 3 things you want them to take away?
Alan Le Marquand; 15.05.2002
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Weitere InformationenWeitere Informationen

Weitere WebsitesWeitere Websites
http://www.sqlsecurity.com/http://www.sqlsecurity.com/
http://www.sans.org/newlook/home.phphttp://www.sans.org/newlook/home.php

Suchen Sie auch in einer Suchen Sie auch in einer 
Suchmaschine nach Suchmaschine nach ““SQL Server 2000SQL Server 2000--
SicherheitSicherheit””, um Sites zu Sicherheit und , um Sites zu Sicherheit und 
Hackerangriffen zu finden.Hackerangriffen zu finden.

SchulungenSchulungen
Schulungsunterlagen fSchulungsunterlagen füür ITr IT--SpezialistenSpezialisten

MSMS--2322: Verwalten einer Microsoft SQL Server 20002322: Verwalten einer Microsoft SQL Server 2000--
Datenbank Datenbank 
MSMS--2169: Entwerfen eines sicheren Microsoft Windows 2169: Entwerfen eines sicheren Microsoft Windows 
20002000--NetzwerkesNetzwerkes
MSMS--2173: Implementieren einer Netzwerkinfrastruktur 2173: Implementieren einer Netzwerkinfrastruktur 
unter Microsoft Windows 2000unter Microsoft Windows 2000
MSMS--2604: Security Clinic2604: Security Clinic

Detaillierter Lehrplan:Detaillierter Lehrplan: www.microsoft.com/traincertwww.microsoft.com/traincert

Schulungsanbieter finden Sie unterSchulungsanbieter finden Sie unter

mcspreferral.microsoft.com/default.aspmcspreferral.microsoft.com/default.asp
Microsoft Certified Technical Education Centers (CTECs)Microsoft Certified Technical Education Centers (CTECs)

sind erfahrene Microsoftsind erfahrene Microsoft--Partner fPartner füür Schulungen.r Schulungen.
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MehrMehr??

Tech@NightTech@Night Mai 2000 Mai 2000 zuzu SQL SQL 
Server 2000 und YukonServer 2000 und Yukon

In 12 deutschen StIn 12 deutschen Stäädtendten

TechNet OnlineTechNet Online
www.microsoft.comwww.microsoft.com//germanygermany//technettechnet

TechNet TechNet NewsletterNewsletter
1414--ttäägig und kostenfreigig und kostenfrei

TechNet EventsTechNet Events
z.B. z.B. SecuritySecurity RoadshowRoadshow


