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Security im Oracle-Umfeld

Der Alptraum

Einsatzleitsystemen der Rettungsdienste oder der Polizei 
Führungsinformationssystemen bei Großschadenslagen oder 
militärischen Einsätzen
Operativen Systemen im Bereich der Flugsicherheit
…

Nicht-Verfügbarkeit - oder schlimmer - Manipulation von

„The Air Force alone noted over 300,000 attempts of 
unauthorized intrusion last year … We are 
insufficiently manned and very poorly prepared to deal 
with what's ahead …“ (Richard Clark, 26.09.2000)
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Umfrage CSI/FBI zur IT-
Sicherheit

90% der Befragten gaben an, in den letzten 12 Monaten 
Sicherheitsvorkommnisse registriert zu haben
80% der Befragten gaben zu aufgrund der 
Sicherheitsvorkommnisse finazielle Verluste 
hingenommen zu haben

– $455,848,000  in quantifizierbaren Verlusten
– $170,827,000 durch Diebstahl urheberrechtlich geschützter 

Informationen
– $115,753,000 durch Betrug

74% stellten den Internet-Zugang als häufigen 
Angriffspunkt fest
33% nannten interne Systeme als häufigen Angriffspunkt

Quelle: 2002 CSI/FBI Computer Crime and Security Survey

Trends im vergangenen Jahr

Die Anzahl der sicherheitsrelevanten 
Vorkommnisse nimmt dramatisch zu.
Die Zeit zwischen dem Entdecken einer 
Schwachstelle und der Entwicklung erster 
Angriffsmethoden wird immer kürzer.
Alle Bereiche sind betroffen.
Automatisierte Werkzeuge ermöglichen auch 
wenig versierten Nutzern das Schreiben von Viren 
und Würmern oder das Hacken.

Quelle: http://www.symantec.com/region/de/PressCenter/Threat_Reports.html
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Agenda

• Ein kurzer Rückblick
• Bedrohungen und Gegenmaßnahmen
• Die Leiden der IT-SichhBeauftr

Security im Oracle-Umfeld

Ein kurzer Rückblick
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Security vor 2000 Jahren

Selective Data Encryption

'Caesar Cipher'

XYZABCDEFGHIJKLMNOPQRSTUVW
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Vhohfwlyh Gdwd Hqfubswlrq

Security vor 50 Jahren
Die Wache an der Tür und ein Ausweis
für den Benutzer



IT-Symposium 2004 20.04.2004

www.decus.de 5

Security von den 70ern zu den 90ern

1988 Robert Morris Internet 
Worm

Robert Morris, Jr., Sohn des Chef-
Wissenschaftlers des NCSC
Erster Zwischenfall
selbst replizierendes und selbst 
propagierendes Programm
Nutzt fingerd und sendmail
Geschätzter Schaden $100 Mio
Folgen: Steigendes Problembewusstsein und 
Gründung des CERT
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IT-Sicherheit

Ziele:
– Verfügbarkeit

– Vertraulichkeit
– Verbindlichkeit
– Integrität

Maßnahmen
– organisatorisch
– personell

– technisch
– infrastrukturell

Bedrohungen und 
Gegenmaßnahmen
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Arbeitsplätze
Web-

Server
E-Mail-
Server

Anwendungs-
server

LAN

File-Server

Datenbanken

Web-
ServerAnwendungs-

Server
Intranet

Internet

Directory-
Server

File-
Server

IT-Umfeld

+ Intrusion Detection + Auditing + Virenschutz ...

Angriffsmethoden …
Viren und Würmer
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Angriffsmethoden …

Back Orifice, SubSeven, NetBus und Co.

Angriffsmethoden …
Security Scanner
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Angriffsmethoden …
Passwort Cracker

Angriffsmethoden …
Sniffer

EmailWebmail
(https)
SQLSQLSQLSQLSQLSQL
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Angriffsmethoden …

Denial of Service (DoS bzw. DDoS)
Keylogger
Mailbomber
Wireless Hacking
Buffer Overflows
Social Engeneering

… und Schutzmechanismen
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… und Schutzmechanismen

Firewalls
Digitale Signaturen
Verschlüsselung 
Virtual Private Network
Intrusion Detection
Honeypot-Netze
Zugriffskontrolle
Passwortpolicies
Verzeichnisdienste
Single Sign-On

Biometrische Verfahren
Sicherheitsrichtlinien von 
Geschäftsführung erlassen
Regelmäßige Überprüfungen
Schulungen und 
Weiterbildungen

Verschlüsselung von Email
1997 wurde die OpenPGP Working Group innerhalb der Internet Engineering
Task Force gebildet (IETF Proposed Standard (RFC 2440)
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Verschlüsselung von Email
Alternative: S/MIME
S/MIME Version 2 Message Specification (RFC 2311) 
S/MIME Version 2 Certificate Handling (RFC 2312)  

Achtung: Stark unterschiedliche Formate und Zertifikate

Verschlüsseln von Email und 
SignaturÜbergreifende Lösungen wie SecureE-Mail Gateway
Von Utimaco
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Verschlüsseln von Email
Der CHIASMUS für 
Windows darf 
grundsätzlich nur 
dort eingesetzt 
werden, wo ein 
öffentliches Interesse 
für die Nutzung 
besteht. 

Verschlüsselung von HTTP
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Verschlüsselung des SQL*NET 
und Integritätsprüfung
Oracle Advanced Security

Was sieht der Sniffer jetzt?
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Verschlüsselung auf der Datenhal-
tungsebene
In der Oracle Datenbank: DBMS_OBFUSCATION_TOOLKIT oder DBMS_CRYPT

Selective Data Encryption

Datenbank-Package: 
DBMS_OBFUSCATION_TOOLKIT oder 
DBMS_CRYPTO
Algorithmen: Data Encryption Standard DES, 
3DES, AES, RC4
MD5-Ckecksummen
GetKey-Funktion zur sicheren Erzeugung 
zufälliger Schlüssel – Nicht DBMS_RANDOM 
verwenden (liefert vorhersagbare Ergebnisse)

Verschlüsselung in der Datenbank
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DBMS_OBFUSCATION_TOOL
KIT

Verschlüsseln
dbms_obfuscation_toolkit.DES3Encrypt(

input_string     => customer_encrypt.unencrypted_credit_card_no,
key_string       => customer_encrypt.customer_key,
encrypted_string => encrypted_credit_card_no);

Entschlüsseln
dbms_obfuscation_toolkit.DES3Decrypt(

input_string     => encrypted_credit_card_no,
key_string       => incustomer_key,
decrypted_string => unencrypted_credit_card_no);

DBMS_CRYPT
Verschlüsseln
raw_no   :=  
UTL_RAW.CAST_TO_RAW(CONVERT(customer_encrypt.unencrypted_credit_card_no,'AL32
UTF8','US7ASCII'));
raw_key  :=  
UTL_RAW.CAST_TO_RAW(CONVERT(customer_encrypt.customer_key,'AL32UTF8','US7AS
CII'));
encrypted_credit_card_no_raw := dbms_crypto.Encrypt(

src => raw_no,
typ => DBMS_CRYPTO.DES_CBC_PKCS5,
key => raw_key);

Entschlüsseln
raw_no   := 
UTL_RAW.CAST_TO_RAW(convert(encrypted_credit_card_no,'AL32UTF8','US7ASCII'));
raw_key  :=  UTL_RAW.CAST_TO_RAW(convert(incustomer_key,'AL32UTF8','US7ASCII'));
unencrypted_credit_card_no_raw := dbms_crypto.Decrypt(

src => raw_no,
typ => DBMS_CRYPTO.DES_CBC_PKCS5,
key => raw_key);

neu



IT-Symposium 2004 20.04.2004

www.decus.de 17

Welches Package nehmen?
Package Feature         | DBMS_CRYPTO                    | DBMS_OBFUS-

|                                | CATION_TOOLKIT
-------------------------------------------------------------------------
Cryptographic algorith. | DES, 3DES, AES, RC4, 3DES_2KEY | DES, 3DES
Padding forms           | PKCS5, zeroes                  | none supported
Block cipher            | CBC, CFB, ECB, OFB             | CBC
chaining modes          |                                |
Cryptographic hash      | MD5, SHA-1, MD4                | MD5
Algorithms              |                                |
Keyed hash (MAC)        | HMAC_MD5, HMAC_SH1             | none supported
Algorithmens            |                                |
Cryptographic           | RAW, NUMBER, BINARY_INTEGER    | RAW, VARCHAR2
pseudo-random nr. gen.  |                                |
Database types          | RAW, CLOB, BLOB                | RAW, VARCHAR2

DBMS_CRYPTO wird das DBMS_OBFUSCATION_TOOLKIT ablösen

neu

Selective Data Encryption

Verschlüsselung hat nichts mit Zugangskontrolle 
zu tun
Der Schutz der Vertraulichkeit von Daten 
gegenüber Administratoren erfordert ein sehr 
einfaches oder sehr komplexes 
Schlüsselmanagement
Verschlüsselung kann zu einem 
Verfügbarkeitsproblem werden

Verschlüsselung ist nicht alles
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Selective Data Encryption

Verschlüsselung indizierter Daten
Keymanagement

– Erzeugen
– Verteilen
– Speichern

in der Datenbank
im Filesystem
beim User

– Wechsel

BLOBs (bei DBMS_CRYPTO unproblematisch)

Herausforderungen

Virtual Private Database

SELECT * 
FROM AUFTRAG;

Vertrieb

Kunde

Vertriebsbeauftragter sieht die 
Aufträge seiner Kunden

Kunde sieht nur seine Aufträge

AUFTRAG
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Virtual Private Database

SELECT * 
FROM AUFTRAG

WHERE vb_nr=10;

Vertrieb

Kunde

Vertriebsbeauftragter sieht die 
Aufträge seiner Kunden

Kunde sieht nur seine Aufträge

AUFTRAG

SELECT * 
FROM AUFTRAG

WHERE kd_nr=4712;

Virtual Private Database

Die Regelwerke können je nach Anwendung unter-
schiedlich sein.
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Virtual Private Database

Sicherheitsfunktion
CREATE OR REPLACE FUNCTION user_only (

p_schema  IN  VARCHAR2 DEFAULT NULL,
p_object  IN  VARCHAR2 DEFAULT NULL)
RETURN VARCHAR2

AS
BEGIN

RETURN 'ename = nvl(v(''APP_USER''),USER)';
END;

Policy
BEGIN

DBMS_RLS.add_policy
(object_schema      => 'Hannes02',
object_name        => 'EMP',
policy_name        => 'EMP_SEL_POL',
function_schema    => 'Hannes01',
policy_function    => 'USER_ONLY',
statement_types    => 'SELECT');

END;

Ein einfaches Beispiel

Virtual Private Database

BEGIN
DBMS_RLS.add_policy
(object_schema      => 'Hannes02',
object_name        => 'EMP2',
policy_name        => 'EMP2_SEL_POL',
function_schema    => 'Hannes01',
policy_function => 'USER_ONLY',
sec_relevant_cols => 'sal,comm',
statement_types    => 'SELECT');

END;

Column-level VPD

neu
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Virtual Private Database

Column Level VPD

neu

Virtual Private Database
Column-level VPD mit Spaltenmaskierung

BEGIN
DBMS_RLS.add_policy
(object_schema         => 'Hannes02',
object_name           => 'EMP3',
policy_name           => 'EMP3_SEL_POL',
function_schema       => 'Hannes01',
policy_function       => 'USER_ONLY',
sec_relevant_cols     => 'sal,comm',
sec_relevant_cols_opt => dbms_rls.ALL_ROWS,
statement_types       => 'SELECT');

END;

neu
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Virtual Private Database
Column-level VPD mit Spaltenmaskierung

neu

Oracle Label Security

Row Label

User      Label      
Scott      Confidential : Financial :  Org 401

Unclassified

Unclassified

Unclassified

Sensitive

Confidential

Top Secret

: Financial

: Nuclear

: Financial

: Personnel

: Financial

: Pipeline

: Org 401

: Org 401

: Org 402

: HR

: Org 401

: Denver

Data Rows

Levels

Compartments

Groups
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Oracle Policy Manager

Weitere Oracle-Funktionen im 
Sicherheitsumfeld

Label Security
Oracle Internet Directory (LDAP v3-konformer 
Verzeichnisdienst)
Single Sign-On Server (Radius, Kerberos, 
WNA)
Certification Authority
Fine Grained Auditing
Proxy Authentication
Standardkonformität (JAAS, OASIS ...)
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Die Leiden der 
IT-SichhBeauftr

Wo stehen wir?

Die Bedeutung der IT-Sicherheit wächst beständig
…und immer mehr Menschen sorgen sich darum
…aber sie wird durch eine Vielzahl von Faktoren 
untergraben: 

– der Druck des time-to-market
– kürzere product life cycles
– neue Sicherheitsmodelle
– Zunahme der Hacker und der automatisierten Hacking-

Tools

Wenn IT-Sicherheit so wichtig ist, warum ist sie dann 
nicht besser? 
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Die Argumente der Kritiker ...

Time-to-market
– “Wir müssen am ... fertig sein”

Ignoranz
– “Das würde doch niemand tun oder?”

Schwierigkeitsgrad
– “Es gibt keine absolute Sicherheit”

Einstellung
– “Ihr Sicherheitsleute seit paranoid”

... und die passenden Antworten

“Wir müssen am ... fertig sein”
– “Zahlt jetzt oder zahlt später!”
– “Wie viel ist der gute Ruf wert?”

“Das würde doch niemand tun, oder?”
– “Doch, sie würden, sie haben es getan und sie werden es 

wieder tun”
“Es gibt keine absolute Sicherheit”

– „Es muss nicht perfekt sein, um wertvoll zu sein”
“Ihr Sicherheitsleute seit paranoid”

– „IT-Sicherheit ist Risikomanagement. man muss sich immer auf 
dass schlimmste Vorbereiten und auf das Beste hoffen“
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Sicherheit in der Entwicklung am 
Beispiel Oracle

Sicherheit in der Programmierung
– Sichere Coding-Standards
– „Hacker-Tests“
– Zentrale Gruppen von Sicherheitsexperten
– Zentralisieren von querschnittlichen Sicherheits-Funktionen (z.B. 

Kryptographie) 
– Sicherheitsregeln in der Spezifikation von Funktionen, von 

Design und von Tests
– Reviews des Security-Designs

Qualitätssicherung
– Test-Suites zur Überprüfung der Sicherheit laufen jeden Tag

Zertifizierungen der Oracle 
Datenbank
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Weitere Informationen

Oracle Technology Network
http://otn.oracle.com/deploy/security

Oracle By Example
http://otn.oracle.com/obe

Oder bei mir:
johannes.kebeck@oracle.com

Oracle Security Handbuch

Oracle Security Handbook
by Marlene Theriault and
Aaron Newman
ISBN: 0-07-213325-2, US $59.99 

A comprehensive guide to
implementing a sound security
plan in your Oracle environment. 
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Oracle Security Handbuch

Unbreakable Oracle by Design:
Oracle Database 10 g Security

by David Know
ISBN: 0-07-223130-0, US $59.99 

Security Partner
Digitale Signatur
Deutsche Post Signtrust, Smarttrust, Entrust, Baltimore, ...

Verschlüsselung in der Datenbank
Protegrity, Siemens

SSL Hardware
nCipher

Policy Management
Netegrity

Consulting, Konzepte, PenTest
@stake
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